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1. POLITIQUE DE STOA EN MATIERE DE PROTECTION DES D EES A CARACTERE PER EL

En tant que filiale sous controle exclusif du Groupe Caisse des Dépots, STOA accorde une attention particuliére a la protection
des données a caractére personnel.

STOA, société anonyme créée en novembre 2017 dont le siege est situé 151 bis rue Saint-Honoré — 75001 PARIS, respecte
I’ensemble des dispositions législatives et réglementaires francaises et européennes applicables en mati¢re de protection des
données a caractére personnel.

STOA applique ainsi une politique stricte pour garantir la protection des données a caractére personnel :

Les données a caractére personnel sont traitées de maniére transparente et sécurisée dans le respect du droit des personnes.
STOA est engagé dans une démarche continue de protection des données a caractére personnel en conformité avec la loi
Informatique et Libertés du 6 janvier 1978 modifiée et le Réglement (UE) sur la protection des données du 27 avril 2016
(RGPD)

La RCIC de STOA fait office de référent sur les questions de protection des données personnelles.

GENERALITES

La présente politique de protection des données a caractére personnel (« Politique ») décrit quels types de données a caractére
personnel STOA peut étre amené a collecter dans le cadre de ses activités d’investissement et de fonctionnement ainsi que la
maniére dont STOA en qualité d’éditeur du site Internet http:/www.stoainfraenergy.com (le « Site ») peut étre amené a les
utiliser.

Cette Politique peut étre modifiée, complétée ou mise a jour afin notamment de se conformer a toutes évolutions législatives,
réglementaires, jurisprudenticlles ou techniques. Vous devez vous référer avant toute navigation a la derniére version de la
Politique.

Notre objectif est de vous communiquer notre Politique et de vous faire part réguliérement sur cette page des modifications
éventuelles apportées a cette Politique, afin que vous soyez toujours pleinement informé(e) des catégories d'informations que
nous recueillons, de la maniére dont nous les utilisons, et des circonstances dans lesquelles elles peuvent étre communiquées. La
Politique fait partie intégrante des Conditions générales d’utilisation du Site dont I’'usager déclare avoir pris connaissance.
Lorsque vous nous transmettez des données concernant des personnes physiques, il est de votre responsabilité d’informer ces
personnes de 1’existence de la présente politique et de les inviter & en prendre connaissance. En effet, lorsque nous utilisons les
termes « vous » ou « votre/vos », cela signifie vous-méme, vos représentants (mandataires et signataires autorisés) et vos
éventuels collaborateurs.

1.1 QUI COLLECTE LES DONNEES A CARACTERE PERSONNEL (IDENTITE DU RESPONSABLE DU TRAITEMENT) 2

Sauf stipulation contraire, le Responsable de traitement des Données a Caractére Personnel est STOA dont le siége est situé 151
bis rue Saint-Honoré — 75001 PARIS.

1.2 QUELLES SONT LES DONNEES A CARACTERE PERSONNEL TRAITEES 2

La notion de « Données a Caractére Personnel » désigne toute information relative a une personne physique identifiée ou qui
peut étre identifiée, directement ou indirectement, par référence a un numéro d'identification ou a un ou plusieurs ¢léments qui
lui sont propres.

Lorsque STOA collecte vos Données a caractére Personnel, cette collecte est effectuée de maniére loyale et transparente grace a
la présence de mentions d'information sur I’exercice de vos droits ou de renvoi a la présente Politique.

STOA est amené a collecter des données relatives a votre identité ainsi que vos coordonnées, votre situation personnelle et
professionnelle, votre situation économique, patrimoniale, financiére et fiscale et toute information de nature a justifier I’entrée
en relation et I’exécution de nos contrats.

A partir des données a caractére personnel collectées ou de fonctionnement, nous pouvons générer ou calculer de nouvelles
données a caractére personnel notamment lorsque nous déterminons conformément a nos obligations légales et réglementaires
les risques d’une relation d’affaires ou d’un projet de relation d’affaires.

Les Données a Caractére Personnel peuvent étre collectées :

- directement aupres de vous via nos formulaires ;

- Indirectement par I’intermédiaire :
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o De tiers fournisseurs, sous-traitants ;

o Des partenaires de STOA si leurs politiques de protection des données personnelles le permettent ;

o D’autres produits ou services fournis par des tiers auxquels vous avez souscrits et pour lesquels vous autorisez le
partage de vos données avec STOA ;

o Dr’autorités publiques quand cela est autorisé par les textes 1égislatifs ou réglementaires et dans le respect des regles
spécifiques de communication et de réutilisation précisées par lesdits textes.

1.3  QUELLES SONT LES FINALITES ET LES BASES LEGALES DES TRAITEMENTS DE VOS DONNEES A CARACTERE PERSONNEL ?

Deux types de traitement sont réalisés : ceux réalisés pour le fonctionnement de STOA et ceux pour couvrir I’activité de STOA
dans la réalisation de son objet social.
Dans le premier cas, il s’agit de gérer :
o la comptabilité
o le dossier administratif du personnel
o les participations
o la sécurité du personnel et des locaux
Dans le deuxiéme cas, il s’agit de :
o réaliser des investissements
o gérer les risques conformité notamment LCB-FT, de fraude, corruption, déontologie

Le recueil des données a caractére personnel par STOA a pour base 1égale :
=  Une obligation légale a laquelle le responsable de traitement est soumis ou nécessaire a I’exécution d’une activité de
STOA conformément a ses statuts ;
= L’exécution d’une obligation découlant de la réglementation telles que la réglementation LCB-FT, la lutte contre la
corruption et la fraude ou 1’exécution d’un contrat ;
= Le consentement des utilisateurs lorsque cela est requis par la réglementation en vigueur notamment en maticre de
cookies ou d’inscription a des événements.

A titre subsidiaire, vos Données a Caractére Personnel sont également collectées pour prévenir et lutter contre la fraude
informatique (spamming, hacking) et améliorer la navigation sur le Site.

STOA s’engage a ne collecter les Données Personnelles que pour des finalités précises, explicites et légitimes et a les traiter
dans le respect des finalités énoncées dans le présent document. A cet égard, il est précisé que les Données Personnelles
pourront étre collectées et utilisées a des fins de traitement de la demande de I’Utilisateur ou d’inscription a des lettres
¢électroniques mais également a des fins statistiques.

En outre, STOA peut étre amené a traiter également vos données pour :

1° Répondre a nos obligations respectives de vigilance, de déclaration et d’information au titre de la réglementation sur la lutte
contre le blanchiment des capitaux et le financement du terrorisme, dans les limites de vos intéréts et droits. Conformément aux
dispositions de I’article L.561-45 du Code monétaire et financier, les personnes physiques disposent d’un droit d’acces indirect
sur les données les concernant qu’elles peuvent exercer en s’adressant directement aupres de la CNIL, 3 Place de Fontenoy -
TSA 80715 - 75334 Paris Cedex 07.

2° Prévenir et lutter respectivement contre la fraude en vertu de nos missions d’intérét général ou de la poursuite de nos intéréts
légitimes ;

3° Répondre a nos intéréts 1égitimes respectifs de :

- recouvrement des sommes dues et de gestion des contentieux ;

- statistiques ;

- connaissance de nos partenaires/contreparties etc.

1.4  QUELLES SONT LES DESTINATAIRES ET SQUS-TRAITANTS DE VOS DONNEES A CARACTERE PERSONNEL ?

Les personnels autorisés de STOA sont destinataires de vos Données a Caractére Personnel.

STOA peut avoir recours a des sous-traitants (toute société ou entité juridique amenée a traiter des Données a Caractere
Personnel suivant les instructions de STOA) pour le traitement de tout ou partie des Données a Caractére Personnel dans la
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limite nécessaire a ’accomplissement de leurs prestations. Vos données peuvent étre également rendues accessibles a nos
prestataires techniques et a nos prestataires de service pour les stricts besoins de leur mission.

Les Données a Caractére Personnel des utilisateurs du Site sont stockées sur le territoire frangais et ne font pas 1’objet d’un
transfert hors de 1’Union Européenne. Dans le cadre de I'utilisation des réseaux de paiement internationaux, vos données
peuvent toutefois

étre rendues accessibles depuis ou vers d’autres pays ou le niveau de protection des données personnelles n’est pas toujours
équivalent a celui de I’Union européenne. Le transfert de ces données s’effectue uniquement en application (i) d’un contrat
conclu avec STOA ou de mesures précontractuelles prises a votre demande, (ii) en vertu d’un accord international, d’une
obligation 1égale, (iii) pour la constatation, l'exercice ou la défense de droits en justice ou (iv) pour des motifs importants
d'intérét public.

STOA peut étre amené a transmettre vos Données a Caractére Personnel sans votre accord préalable afin de se conformer a une
exigence légale ou réglementaire. A ce titre, vous acceptez que STOA puisse transmettre des Données a Caractére Personnel s’il
juge qu'il est nécessaire de le faire afin de se conformer a une assignation judiciaire, un mandat, jugement ou ordonnance, ou a
une autorité administrative et judiciaire compétente ainsi qu’a I’administration fiscale dans le cadre d’une mission d’enquéte
particuliére et notamment pour la défense de ses droits.

1.5 POUR QUELLE DUREE CONSERVONS-NOUS VOS DONNEES A CARACTERE PERSONNEL ?

STOA traite et conserve les Données & Caractére Personnel dans un environnement sécurisé pendant la durée nécessaire a la
réalisation des finalités pour lesquelles elles ont été collectées.

STOA traite et conserve les Données & Caractére Personnel dans un environnement sécuris€¢ pendant la durée nécessaire a la
réalisation des finalités pour lesquelles elles ont été collectées.
STOA conserve les données collectées pour une durée proportionnée a la finalité des traitements :

Durée de conservation par finalité du traitement

Pour le fonctionnement de STOA

Gérer la comptabilité 10 ans a compter de la cessation de la relation d’affaires
Gérer le dossier administratif du personnel 10 ans a compter de la cessation de la relation d’affaires
Gérer les participations 10 ans a compter de la cessation de la relation d’affaires
Gérer la sécurité du personnel et des locaux 10 ans a compter de la cessation de la relation d’affaires
Pour la réalisation de I’objet social de STOA

Réaliser des investissements 10 ans a compter de la cessation de la relation d’affaires

Pour les projets n’ayant pas débouché sur une entrée en
relation d’affaires, 10 ans a compter de la décision de refus
de STOA.

Geérer les risques conformité notamment LCB-FT, de fraude, | 5 ans a compter de la cessation de nos relations

corruption, déontologie

En cas de contentieux, ces délais sont prorogés jusqu’a I’intervention d’une décision définitive.
S’agissant des traces de connexion au site Internet de STOA, cette durée ne pourra pas excéder une durée de treize (13) mois.

1.6  QUELS SONT VOS DROITS ET COMMENT LES EXERCER ?

Conformément a la réglementation en vigueur et notamment au Réglement Européen (UE) du 27 avril 2016, vous disposez des
droits suivants :
= droit d’accés et de rectification, mise a jour et complétude de vos Données a Caractére Personnel ;
= droit d’effacement de vos Données a Caractére Personnel lorsqu’elles sont inexactes, incomplétes, équivoques ou
périmées ;
= droit d’opposition au traitement de vos Données a Caractére Personnel ;
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= droit a la portabilité de vos Données a Caractére Personnel lors que ces données font I’objet de traitements fondés sur
leur consentement ou sur I’exécution d’un contrat ;

= droit de définir le sort de vos Données a caractére Personnel aprés la mort et de choisir a qui STOA devra
communiquer (ou non) vos Données a Caractére Personnel ;

= droit de retirer votre consentement a tout moment.

Vous pouvez modifier ou révoquer vos instructions et directives concernant le sort de vos Données a caractére personnel aprés
la mort a tout moment. Dés que STOA a connaissance du déces et a défaut d’instructions ou directives, STOA s’engage a
détruire vos données, sauf si sa conservation s’avere nécessaire a des fins probatoires, pour répondre a une obligation légale ou a
des fins de recherche scientifique, historique ou statistique.

Pour exercer les droits définis ci-dessus, vous pouvez contacter STOA en écrivant a 1’adresse suivante ; 151 bis rue Saint-
Honoré — 75001 PARIS ou par mail a I’adresse Secretariat.stoa@stoainfraenergy.com.

Vous devez indiquer les Données a caractére Personnel que STOA doit corriger, mettre a jour ou supprimer et vous identifier de
maniére précise avec une copie d’une piece d’identité en cours de validité (carte d’identité ou passeport). Les demandes de
suppression seront soumises aux obligations 1égales imposées a STOA notamment en mati¢re d’archivage des documents.

Vous disposez du droit d’introduire une réclamation auprés de 1’autorité de contréle compétence (CNIL) ou d’obtenir réparation
aupres des tribunaux compétents si vous considérez que STOA n’a pas respecté vos droits.

1.7 QUELLES SONT LES MESURES TECHNIQUES ET ORGANISATIONNELLES MISES EN (EUVRE POUR PROTEGER VOS DONNEES A

CARACTERE PERSONNEL ?

STOA met en ceuvre toutes les mesures techniques et organisationnelles utiles afin d’assurer la sécurité des traitements de
Données a Caractére Personnel et leur confidentialité.

A ce titre, STOA prend toutes les précautions utiles, au regard de la nature des données traitées et des risques du traitement, afin
de préserver la sécurité des Données a Caractére Personnel et d’empécher qu’elles soient déformées, endommagées ou que des
tiers non autorisés y aient acces.

STOA veille a mettre en ceuvre selon les risques présentés pour chaque traitement de Données a Caractére Personnel une
protection physique des locaux et centre d’hébergement, des procédés d’authentification avec acces personnels et sécurisés, la
journalisation des connexions et le chiffrement de certaines catégories de Données a caractere Personnel.

STOA met en ceuvre les mesures organisationnelles appropriées au regard du statut de notre établissement notamment par des
exercices de gestion de crises afin de tester la préparation a des attaques externes et par la sensibilisation des personnels a la
sécurité des Données a Caractére Personnel.

1.8  QUELLE UTILISATION DE VOS DONNEES A CARACTERE PERSONNEL VIA LES RESEAUX SOCIAUX ?

Vous avez la possibilité de cliquer sur des icones dédiées aux réseaux sociaux Twitter, Facebook ou LinkedIn figurant sur le
Site.

Lorsque vous utilisez les réseaux sociaux, STOA pourra avoir acceés a des Données a Caractére Personnel que vous aurait
indiquées comme publiques ou accessibles depuis les profils Twitter, Facebook ou LinkedIn.

STOA n’utilise et ne crée aucune base de données indépendante des réseaux sociaux a partir des informations publiées sur les
comptes de chaque réseau social et STOA ne traite aucune Donnée a caractére Personnel ou relevant de la vie privée des
personnes par ce biais.
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1.9 COMMENT SONT TRAITES LES COOKIES ENREGISTRES SUR LE SITE ?

Un cookie est un petit fichier texte qui peut étre placé sur votre terminal & 1'occasion de la consultation d'un site internet. Un
fichier cookie permet a son émetteur d'identifier le terminal (ex : ordinateur, tablette ou téléphone mobile) dans lequel il est
enregistré, pendant la durée de validité ou d'enregistrement dudit cookie.

En utilisant le Site, vous consentez a ce que les cookies tels que décrits ci-dessous puissent étre placés sur votre machine
conformément au présent document (case a cocher pour certains cookies de mesure d’audience).

Le site de STOA utilise un cookie de Drupal permettant de gérer la session utilisateur, et le cas échéant un cookie de Google
Analytic pour la génération des statistiques.

Pour votre parfaite information, certains cookies sont indispensables a l'utilisation du site, d'autres permettent d'optimiser et de
personnaliser les contenus affichés. Les cookies placés sur le Site peuvent étre déposés par STOA ou par des tiers.

1.9.1  Cookies déposés par STOA

STOA utilise 3 catégories de cookies dont les finalités sont décrites ci-apres :
e has js: cookie qui enregistre si le user autorise Javascript dans son navigateur (cookie de fonctionnement)
e SESS#: cookie pour gérer les sessions du CMS (cookie de fonctionnement)
e gaet gid qui correspondent a Google Analytics (cookie de statistiques et mesures d’audience utilisés)

S’agissant de cette derniere catégorie, afin de mieux vous servir et d’améliorer I’expérience des internautes sur notre Site, nous
utilisons des cookies de statistiques et mesures d’audience Internet de Google Analytics qui collectent et conservent les
informations suivantes sous forme anonyme :

(i) d’ou provient un utilisateur (moteur de recherche, mots clés de recherche, lien)

(i1) nombre de visites de chaque utilisateur, et la date de la premicre visite, la visite précédente, et la visite actuelle ;

(iii)) combien de temps l'utilisateur reste sur le Site : & quel moment une visite commence et environ a quel moment elle se
termine.

En utilisant ce Site et en cochant la case « Ok, j'ai compris », vous consentez expressément au traitement des données susvisées
par STOA, dans les conditions et pour les finalités décrites ci-dessus.

La date d’expiration de ces cookies est de 13 mois maximum a compter de leur premiére insertion.

Vous pouvez retirer votre consentement au dépot de ces cookies a tout moment. Cependant, si vous le faites, vous ne serez pas
en mesure d'utiliser toutes les fonctionnalités de ce Site.

Afin de procéder a la désactivation de ces cookies, il suffit de cliquer sur le bouton "désactiver les cookies".

Vous pouvez obtenir plus d'informations sur les cookies analytiques, et notamment comment les désactiver, en suivant les liens
ci-dessous :

Pour les cookies déposés par Google Analytics :

https://developers.google.com/analytics/devguides/collection/analyticsjs/cookie-usage

https://tools.google.com/dlpage/gaoptout?hl=fr

1.9.2 Gestion des cookies

Vous disposez de différents moyens pour gérer vos cookies.

Vous pouvez a tout moment choisir de désactiver ces cookies. Vous pouvez les accepter ou les refuser au cas par cas ou bien les
refuser systématiquement une fois pour toutes.
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Nous vous rappelons que le paramétrage est susceptible de modifier vos conditions d'accés a nos services nécessitant 1'utilisation
de cookies.

Selon le type de cookies que vous souhaitez désactiver, vous pouvez exprimer votre choix :

Grace au paramétrage de votre navigateur

La plupart des navigateurs acceptent les cookies par défaut. Cependant, vous pouvez décider de bloquer ces cookies ou
demander a votre navigateur de vous avertir lorsqu'un site tente d'implémenter un cookie sur votre terminal.

Pour changer la gestion des cookies de votre navigateur, vous pouvez modifier les réglages dans 1'onglet confidentialité.

Attention, certaines fonctionnalités du Site peuvent ne plus fonctionner.

La configuration de chaque navigateur est différente. Elle est décrite dans le menu d'aide de votre navigateur, qui vous permettra
de savoir de quelle maniére modifier vos souhaits en matiére de cookies.

Pour Chrome : https://support.google.com/chrome/answer/95647?hl=fr&hlrm=en

Pour Internet Explorer : http://windows.microsoft.com/fr-FR/windows-vista/Block-or-allow-Cookies

Pour FireFox : http://support.mozilla.org/fr/kb/cookies-informations-sites-
enregistrent?redirectlocale=fr&redirectslug=G%C3%A9rer+lestcookies

1.10 COMMENT PRENDRE CONNAISSANCE DES MODIFICATIONS APPORTEES A NOTRE POLITIQUE ?

En cas de modification de la présente Politique par STOA, elle sera publiée sur le Site et sera effective des sa publication. Nous
vous invitons a vous y référer lors de chaque visite afin de prendre connaissance de sa derniére version disponible sur le Site.

1.11 COMMENT NOUS CONTACTER ?

Si vous avez des questions concernant 1’utilisation de vos Données a Caractére Personnel par STOA, vous pouvez contacter la
RCIC via I’adresse mail générique du secrétariat secretariat.stoa@stoainfraenergy.com
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